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Globala sim-kort

for M2M

Hantera volymer

av globala sim-kort
med kostnadskontroll
via webbportal

ven om inte alla scenarier kring

loT blivit verklighet &nnu — smar-

ta fabriker, smarta elnat, smarta

hem, Industry 4.0 — sa ar det re-
dan ett faktum att datanaten gravt sig allt
djupare in i industrisystemen och att allt
stérre datamadngder skickas mellan maski-
ner, gdrnatradlost.

Darmed har det blivit intressant att ta
fram sarskilda sim-kort for M2M med ga-
rantier pa tackning, prestanda, kostnads-
kontroll i realtid, sdkerhet och teknisk sup-
port.

Konventionella simkort for slutanvdn-
dare gar inte att jimfora med simkort fran
m2mAIR som utnyttjar tariffer, service
och support noggrant utformad for just de
krav som stalls i M2M-tillampningar i olika
marknadsvertikaler.

m2mAIR - en division i Telit Communi-
cations PLC - har bildat partnerskap med
Telefonica — ett av varldens storsta tele-
komfdretag. Samarbetet har skapat en ny
tjdnst: att som anvdndare att teckna gynn-
samma avtal for globala mobiltariffer. Ock-

sa sma och medelstora projekt kan erhélla
tariffer somtidigare varit forbehallna storre
projekt. Simkorten behover heller inte vara
lankade till en Telit-modul utan kan anvédn-
das med godtycklig modul.

M2M-utvecklaren kan vélja mellan rena
simchips, standardkort och modeller som
klarar utdkat temperaturintervall. De sist-
namnda klarar extrema temperaturer. Dar
konventionella simkort typiskt ar specifice-
rade upp till 55°C, klarar dessa-40—-105 °C.
Dessutom uppfyller de ETSI TS 102.671.
| tuffa miljoer med stotar och vibrationer
l6ds simchip direkt pd monsterkortet for
attuppnaden grad av robusthet som kréavs.
Déar har de ocksd en fordeli att de forbrukar
lite utrymme.

TRANSPARENS OCH FLEXIBILITET. Systemets
hjarta ar en webbaserad portal for admi-
nistration av simkort och -chips. Hér finns
tjdnster som tdcker in kortens hela livs-
cykel.

En nyckelfunktion for den som bygger
M2M-tillampningar dr exempelvis att kun-
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Alla dina simkort och -chips knyts ihop i en webbportal.
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na aktivera tjanster i exakt det 6gonblick
som de behdvs. Detta eftersom man vanli-
gen har stora lager av simkort som vantar
pa att installeras och bérja anvandas av
kunden — eventuella avgifter fram till dess
betalas av utvecklingsforetaget.

For att undvika denna situation kan man
anvdnda ndmnda portal for att aktivera
tjanster manuellt eller automatiskt, i det
senare fallet baserat pa troskelregler som
exempelvis ”aktiveras forsta gangen mer
an1oo0 kbyte 6verfors”.

Det dr ocksa mojligt att vélja olika sor-
ters aktiveringar, som “klar for test” eller
”aktiv”. Darmed debiteras kunden forst
ndr hon eller han aktivt anvander korten.
m2mAIR erbjuder ocksa ett API (program-
meringsgranssnitt) for implementation av
kundspecifika skraddarsydda regler.

Som komplement till livscykelhante-
ringen finns utforlig teknisk support och
fels6kningstjanster — allt fran utvecklar-
support for tillverkarna till en hjdlpcentral
foranvdndarna.

SARSKILT FOR NYUTVECKLADE tilldmpningar
gdller tyvdrr typiskt att en viss andel av av
enheterna inte fungerar felfritt nar de akti-
veras, dven om utvecklingsprocessen inne-
burit intensiv testning. | ett sddant scenario
kan personal pa teknisk support och fel-
sokning erbjuda vardefulla tjanster. Aktiv
fels6kning pa distans ser till att simkorten
fungerar felfritt och avbrottsfritt. Tekniken
som anvdnds ar fjdrrovervakning, realtids-
larm, fjdrrdiagnostik och felavhjdlpning pa
distans, saval som stod for fjarrstyrning via
AT-kommandon.

Medan systemen dr i funktion har anvén-
darna konstant tillgdng till en Gversikt i re-
altid pa alla anvéndarprofiler och anvand-
ningsmonster. Detta garanterar en total
kostnadskontroll utan bistra 6verraskning-
arndrrakningen anlander.
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Korten kan aktiveras automatiskt vid den forsta skarpa anvdandningen.

Via portalen kan du konfigurera
tariffer och roamingregler for en-
skilda anvandarprofiler. Individu-
ella troskelregler for datavolymer
kan sdttas och om de Overskrids
skickas larm. Detsamma gdller om
det faktiska anvdndandet Overskrider
volymen som definierats i tariffen viket &r
ganska vanligt eftersom det i allménhet &r
svart att foérutsdga den faktiska datavoly-
men och extremt hoga kostnader darmed
upptrader pa grund av helt felaktiga tariff-
modeller.

OCKSA FELAKTIGHETER i programmeringen
av maskinen och felaktig anvandning kan
orsaka ovdntat hdga kostnader som man
normalt annars inte ldgger mdrke till férran

Fjarrovervakning och realtidslarm hjdlper simkorten att fungera felfritt
och avbrottsfritt.
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rdakningen fran natverksoperat6-
ren dimper ner.
Simkortsportalen ger anvan-
darna en kontinuerlig realtids-
overblick. Tariffer kan justeras dy-
namiskt dygnet runt och det kommer
direkt varningar vid ovanliga anvand-
ningsmonster.

Forutom kostnader dr sdkerhet en nyck-
elfaktor for en lyckad M2M- tilldmpning.
Nagot som ofta bromsar acceptansen for
Industry 4.o-tillampningar &r oron dver att
konfidentiella uppgifter och IP-adresser
ska avsldjas — man dr rddd for ens system
ldmnas dppna och att man blir sarbar mot
attacker.

Oron dr inte helt ogrundad. Natverkens
rackvidd fortsatter att 6ka och antalet sar-

transportindustrin.

Fordelerna med granslosa sim-kort dr uppenbarainom
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barhetspunkter och kryphal fér cyberspio-
neri och cyberattacker dkar i det ndrmaste
exponentiellt.

Aven driftavbrott och felaktig anvind-
ning kan ha katastrofala konsekvenser.

AV DESSA SKAL maste M2M-tillampningar
ha sakerhetsmekanismer pa flera olika
nivder. Den férsta géller uppkopplingen i
sig. Det som krdvs hdr dr kontinuerlig oav-
bruten natverkstackning. Har har simkort
och -chips fran m2mAIR en unik egenskap:
med aktiverad roamingi ett land kan kortet
vdxla till nya operatdrer automatiskt och
somlost ndr ndtverk gar ner.

Denna mojlighet dr avgorande, sarskilt
for sdkerhetskritiska tilldmpningar som
larm eller sparningssystem. Men det kan

N

it
'l
! '
5.

ELEKTRONIKTIDNINGEN 6/14



ocksa fylla en funktion inom till exempel
industriellautomation och medicinteknik.

| egenskap av global natverksoperator
kan Telefénica erbjuda kontinuerlig tack-
ning fran en enda kélla — och 6ver nations-
granser. Detta betyder inte bara att du har
somlos uppkoppling jorden runt, utan mini-
merar ocksa kostnaderna och arbetet med
att hanteratariffer, tjanster och support.

Simkorten i sig spelar dven en avgdrande
roll ndr det galler att tillhandahalla palitlig
uppkoppling. Darfor ar m2mAIR-korten och
-chipsen specialkonstruerade for att kunna
hantera krav som stdlls pa industriella till-
ldmpningar.

NASTA NIVA Av skypp gdller spionprogram,
attackprogram och icke auktoriserad an-
vandning. Skyddet implementeras i en
flerskiktad sakerhetsstruktur dar mobil-
telefonoperatorens sakerhetsmekanismer
integrerats med firmware i GSM-modul och
tillampning. Det bestar av ett antal l[6sning-
ar inriktade pa att saval sakerstalla identi-
tetsskydd som att tillhandahalla skydd mot
intrang i kommunikationen och datastéld.
Losningens kdrna ar Ipsec VPN-tunnlar
mellan modul och back-end under kraftfull
SSL-kryptering.
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Simkorten och -chipsen har flera lager av sdker-
hetsmekanismer.

Genom att allokera ett specifikt APN (Ac-
cess Point Name) for respektive tariff for-
hindras att ett stulet simkort missbrukas.

Ocksd anvandandet av sim-autentisering
och PIN-kod bidrar till sékerheten. Detta
genom att de kraver antingen explicit eller
hardvaru-implicit autentisering innan upp-
koppling etableras.

Dessutom dr sms-kommunikationen i sig
arsdkrad. En SMSC (Short Message Service
Centre) tillser att varje sms harrér fran en
giltig SMSC, vilket betyder att det ar omgj-
ligt att forfalska en IP-adress och sdanda fal-
ska kommandon tillen M2M-tilllampning.

Ett inbyggt diagnostiskt verktyg kallat

Embedded Jamming Detection upptacker
forsok att blockera ndtverkstdckningen,
badeirealtid ochiefterskott.

UTOVER DESSA UNIKA M2M-sim-kort kan
Rutronik tillhandahélla alla komponenter
som tankas kan nar det handlar om att byg-
gaend-to-end-inbyggnadssystem.

Under rubriken Rutronik Embedded hit-
tar man inbyggnadskort, minnen, skar-
mar, tradlosa moduler, sjalvidentifierande
komponenter, sensorer, aktuatorer, pro-
cessorer, DCDC- och ACDC-omvandlare,
stromstéllare, fast kommunikation, spe-
cialiserade kontaktdon och anslutningar,
termiska l6sningar, stromforsorjning och
backup-batterier.

Olika produkter for olika integrationsni-
vaer, low-end- och hogkvalitetsprodukter
— och alltid fran minst tva tillverkare per
produkt eller produktgrupp néar det galler
standardteknik — kan kombineras efter be-
hov for att skapa skrdddarsydda och sém-
l6st kompatibla inbyggda system.

Och stod — det kan du som kund alltid
fa fran Rutroniks produktchefer, FAE:er
och affarsutvecklingschefer, bade nar det
galler att vdlja komponenter och under
design-in. |
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