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Tidiga faseri utvecklingsprocessen
skapar problem for senare faser
genom att ignorera system-
funktioner som test, sékerhet och
uppdateringar. FoundriesFactory
erbjuder en majlig 16sning.

ivscykeln for ett uppkopplat inbyggt
system — fran utveckling till atervin-
ning - kan stracka sig 6ver tio ar,
tjugo ar, eller &nnu mer. Den bestar
av ett antal distinkta faser som 6vergar i var-
andra - atta stycken enligt vart sétt att rékna.

Manga OEM-tillverkare har problem med
att dvergangarna mellan faserna skapar frag-
mentering, bade organisatoriskt och tekniskt.

Det rationella &r att konstruera produkter
sa att de ar enkla och billiga att underhalla,
uppdatera och sékra efter att de tagits i drift.
En produkt utgér en enda ekonomisk och fy-
sisk enhet under hela sin livstid. Underhallet
maste raknas in i produktens kostnad.

S& nar man berdknar kostnader och in-
takter for en produkt maste hela livscykeln
raknas in och inte bara férsaljningspris (och
service i forekommande fall). Tyvarr motver-
kar fragmenteringen detta. Beslut som fat-
tas och atgarder som vidtas i tidiga faser av
utvecklingen far effekter i senare faser (test,
produktion och underhall).

Kollisioner mellan teamen och det de pro-
ducerar kan inte bara férsena lanseringen av
en produkt utan ocksa géra den mer utsatt
for sarbarheter, 6ka risken fér ekonomiska
skadestand och dventyra att det finns en val
fungerande 16sning for uppdateringar.
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Ofta tas sdkerhetsfragorna upp pa allvar
forst under senare stadier av produktutveck-
lingen. Det skapar problem langre fram.

Alla dessa forvecklingar och konflikter kan
undvikas. Visserligen &r viss organisatorisk
fragmentering oundviklig - det &r naturligt
att utveckling bedrivs separat fran under-
hall. Men for utveckling av embeddedsys-
tem existerar plattformar som spanner dver
hela livscykeln.

Den hér artikeln kommer att belysa de
atta stegen i en embeddedprodukts livscy-
kel. Vi kommer dessutom att demonstrera
vdrdet av en ny typ av DevSecOps-plattform.
Den anvédnds genom hela utvecklingspro-
cessen och ger dig en produkt som uppfyller
krav pa utveckling, livslang sékerhet, under-
hall och fleet management.

Vad de atta stegen dr virda
och vad de kostar

Var "attastegsmodell” fér en produkts livs-
cykel @r mer eller mindre universell for alla
typer av uppkopplade inbyggnadssystem, i
allamarknadssegment.

|n

Stegen arfoljande:

1. Kdrnkomponent. Bestam vilken mikro-
processor eller FPGA, mikrokontroller, gra-

Hall utvecklingens

Av John Weil, Foundries

JohnWeil ansl6t till Foundries.io i juni 2022 och dr marknadschef.

Man kan kalla honom “systemingenjoren i en vérld av kisel” som forstatt
att det egentligen dr mjukvaran som forverkligar kapaciteten i ett chip.

I Foundries.io kan han dgna sig at den passionen pé heltid - att hjélpa
embeddedkunder att suga ut sista droppen ur sina skinande nya SoC:er.

fikprocessor eller SoC som hardvaran ska
byggas runt. Valet har djupgaende konse-
kvenser for vilken typ av programvara som
produkten kan kora och vilka tillampningar
den kan stodja.

2. Forberedelse. Utvecklarna bygger ex-
perimentellt upp en verktygskedja for pro-
gramvaruutveckling pa den komponent
som valdes i forsta steget. Har verifieras att
chipleverantorens supportpaket for kortet
fungerar, inklusive grundldggande funk-
tioner som uppkoppling, att flasha boot-
kod och att konfigurera en verifierad boot-
sekvens.

3. Utveckling. Efter steg 2 finns grundldg-
gande hardvara. Darmed kan steg 3 utveckla
den tillampning som utgdr produktens
egentliga varde.

| den har fasen bor utvecklaren vénta sig
detovdntade.

Marknadsforhdllanden kan forandras,
liksom tekniska omstandigheter. Det kan
leda till krav pa fordndringar av de verktyg,
programvaruplattformar och sakerhetspro-
cesser som faststélldes i forberedelsefasen,
eller till och med i valet av krets under forsta
steget.

4. Prototyp. | de tre forsta stegen dokumen-
terades att karnkomponenten pa utvarde-
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ringskortet kunde leverera merparten av
onskad funktionalitet. | prototypfasen byggs
nu programvara med komplett funktionali-
tet pa en prototyp som ar anpassad dven vad
galler formfaktor.

| det har skedet tar produktions- och ut-
vecklingsteamet tillsammans fram en DFM
(design for tillverkning). Plattformsutveck-
lingsteamet maste bade uppratthalla en BSP
for denna hardvara och fér den ursprungliga
utvdrderingssatsens BSP.

5. Testning. Testteamet verifierar att till-
lampningen fungerar enligt plan. Och ser
till att det kommer att ga att testa och vali-
dera uppdateringar av firmware och tillamp-
ningsprogram nar produkten ar i drift.

6. Produktionsverktyg. De system som
kravs for att stodja volymproduktion imple-
menteras. | den harfasen kan manivérsta fall
upptdcka att de verktyg som anvéandes for
att producera prototyper inte stéder volym-
produktion.

Observera att det &r avgorande att siker-

hetsfunktioner som root-of-trust och nyckel-
hantering finns pa plats.
7. Produktion. Det hdr dr det avgérande
o6gonblicket da OEM-tillverkaren far reda pa
om konstruktionen - efter allt arbete som
lagts ned sa langt - kommer att ga att volym-
producera.

Det &r extra viktigt att sdkerstélla att pro-
duktionsfloden for sdkerhet (som upprattan-
de av root-of-trust och inloggning i moln-
tjdnster) ar kompatibla med den mekanism
som anvands for att uppdatera firmware. Det
stodet maste finnas under resten av produk-
tens livstid.

8. Underhall. Juridiskt ansvar, varumarkes-
vérd och ny lagstiftning ar olika anledningar
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till att tillverkare regelbundet uppdaterar
sina produkter efter forséljning. Dels for att
minska exponeringen for sdkerhetshal och
dels for att uppratthalla produktens funktion
ilinje med kdparens forvantningar.

KOSTNADEN FOR DE FORSTA SJU STEGEN,
och vdrdet de genererar, bestams av interna
faktorer, som utvecklarnas skicklighet och
engagemang, och hur effektivt de styrs.

Med det attonde steget ar det lite an-
norlunda. Omvarlden paverkar hur ofta en
produkt utsatts for cyberattacker och hur all-
varligt utfallet blir. Det &r ocksa externa fak-
torer som avgor hur ofta miljéforandringar
- som exempelvis krav pa nya inloggnings-
uppgifter i molnet — gor det nédvandigt att
distribuera produktuppdateringar under
drift.

Om man misslyckas med att atgarda en
CVE-varning (Common Vulnerabilities and
Exposures) eller om produkten rakar ut for
cyberangrepp, kan man drabbas av juridiska
och tekniska kostnader som kan vara sd stora
attdeivarsta fall utplanar [Ionsamheten med
hela produkten.

Effektiva 16sningar for underhall utgor
ett starkt skydd mot den typen av risk. Allt-
for ofta dventyras dock effektiviteten i det
attonde steget av beslut fattade i tidigare
steg.

EN PRODUKTCHEF MASTE TYVARR alltid vara
beredd pa att en CVE-varning kan dyka upp
nar som helst, och efter den en chef som
kraver svar:

-Vad gjorde vi for att undvika den har
sarbarheten?

«Var atgarden effektiv?
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Detta ar det 6gonblick da du kan drabbas av
insikten att din utvecklingsprocess har satt
underhalls- och driftsystemen ur spel.

Fragmenterade utvecklingsprocesser

Att produkten blir extra utsatt for risk under
hela sin livstid — det kan bli konsekvensen av
en fragmenterad utvecklingsprocess. Den
kompetens och de verktyg, strukturer och
ledningsprocesser som kravs under utveck-
ling och prototypning dr inte desamma som
de som kravs vid test, produktion och under-
hall.

Under de olika faserna byggs det upp en
organisatorisk separation mellan teamen,
med olika incitament och olika tidshorison-
ter. Det leder till att team i varsta fall i slut-
anden fattar beslut endast utifran sitt eget
sndva perspektiv, snarare dn utifran hela pro-
dukten.

Det ar till exempel bra om den centrala
komponenten far stod for sdakerhet redan i
forberedelsefasen (andra steget). For om du
skjuter upp det till ett senare skede tar det
langre tid och kan det innebara kostsamma
och tidskrdvande omarbetningar av firm-
ware och mjukvara.

Problemet &r att utvecklarna under det
tidigare steget vdrderades och bel6nades
efter hur snabbt de kunde ta fram en fung-
erande plattform att ga vidare och bygga en
tilldmpning pa. De hade darmed ett incita-
ment att hoppa Over sdkerheten.

Pa samma satt ar det med SBOM (software
bill-of-materials). En sadan loggar vilka pro-
gramvarukomponenter som anvands i olika
varianter av produkten och kan gora stor
nytta under utvecklingsfasen.

Cisa (US Cybersecurity and Infrastructure
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Security Agency) och andra Institutioner
foresprakar kraftigt att du underhaller en
omfattande SBOM. Det bérjar dven inga i
kravstallningen fér programvara fér myndig-
heter.

Problemet, aterigen, ar att en SBOM inte
ar nagot som paskyndar produktens utveck-
ling (tredje steget). Snarare bromsas den. Sa
det finns inget incitament for utvecklings-
teamet att skapa den. Darfor saknar manga
produkter fran OEM-tillverkare idag en kom-
plett SBOM.

Det galler generellt att de sju forsta ste-
gen har utvecklats i riktning mot att ta allt
mindre hansyn till intressen och behov i det
attonde steget.

DET FINNS OFTA EN KULTUR bland produktut-
vecklare att det finns viktigare saker att dgna
sig at an sdkerhet, underhall och uppdate-
ringar. En DevSecOps-plattform (DevSec-
Ops) ser till att sdakerhets- och underhalls-
aspekter hela tiden finns pa dagordningen.

Det kan kosta pa ordentligt i bade kronor
och goodwill att falla offer fér en sakerhets-
brist. Dessutom ar nya myndighetskrav pa
cybersdkrade produkter under utveckling.
Det har 6vertalat OEM-tillverkare att borja
leta efter verktyg som hjélper dem att intro-
ducera stod for underhall tidigt i produkt-
utvecklingen.

En lovande approach ar den strategi som
allmant kallas DevSecOps (development,
security, operations). Plattformar for DevSe-
cOps baseras pa en kustomiserbar Linux
med brett stod for olika processorer. Har
finns verktyg for att halla samman utveck-
lingsflodets alla steg — sdkerhet, aktivering
av kort, underhall, fleet management - un-
der en hel produktlivscykel.

GENOM ATT ANVANDA en integrerad Dev-
SecOps-plattform 6verbryggar du etapper-
nailivscykeln.Till exempel:

« 5t6d for SoC:er fran de ledande chiptill-
verkarna innebdr att steg 1-3 kan hanteras
parallellt ochisynk.

+Det gar att provkora tillampningar pa
bade utvdrderingskort och egendesignad
hardvara och samtidigt hela tiden fortsatta
designa for tillverkning.

« Utveckling for utvarderingskort och
forproduktionsflode kan bedrivas i samma
framework for build, secure och deploy
som det som anvands under steg 5-7.

«En SBOM genereras och uppdateras
automatiskt for varje instans av produktens
firmware och tillampningar.

Under produktion levereras varje produk-
tionsenhet som lamnar fabriken med sin
egen SBOM. Darmed kan en produktchef
omedelbart och enkelt svara pa fragor om

iljardprojektet som ska
fa fart pa digitaliseringel

attfyllaitalongen pa

www.etn.se/pren

en produkts exponering for en viss CVE-
sarbarhet.

« Produktionsverktygen ar kompatibla med
utvecklingsverktygen. Det betyder att det
gar att aterskapa en tidigare systemimple-
mentering pa nagra minuter, migrera en
gammal konstruktion till ny firmware,
tillhandahalla en detaljerad uppdaterings-
logg for produktens hela livsldangd och
hantera programuppdateringar.

« Allatidiga utvecklingssteg ar helt inte-
grerade med de verktyg som anvands
for fleet management och krypterade
programuppgraderingar

OEM-TILLVERKARE som gor produktutveck-
ling pa en DevSecOps-plattform — som ex-
empelvis FoundriesFactory fran Foundries.
io — kan eliminera de sdkerhetsrisker och
underhallsproblem som uppstar till foljd av
fragmentering mellan organisatoriska siloer.

En enhetlig plattform med gemensamma
verktyg hela végen fran steg 1 till 8, ger stor-
re mojlighet att utveckla och driftsdtta nya
funktioner. Dessutom 6ppnar det for att ad-
dera nya intaktsmojligheter till en redan in-
stallerad bas av uppkopplade produkter.

Om du anvander en DevSecOps-plattform
kan du alltsa forvandla steg 8 fran en risk (for
dina pengar och ditt rykte) till en intakts-
genererande mojlighet. |
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